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Introduction

Qu'est-ce que le MFA ?

Le MFA (authentification multifacteur) est une méthode de sécurité qui exige que vous fournissiez deux
informations pour accéder a votre compte. En plus de votre mot de passe habituel, vous devrez également
fournir une autre forme d'authentification, comme un code unique généré par une application
d'authentification ou envoyé par courriel.

Prérequis

Pour pouvoir configurer le MFA sur Omnivox, 2 méthodes d’authentification sont possibles. Vous devez
obligatoirement configurer au moins une des méthodes proposées.

METHODE #1

Si vous avez accés a un ordinateur ET un appareil intelligent (téléphone ou tablette dotée d’un appareil

photo) :

e Authentification a partir de I'application Microsoft Authenticator installée sur un appareil intelligent.
e Vous devez installer 'application au préalable (voir procédure d’installation).

METHODE #2

_—y OU

Si vous avez acces a un ordinateur OU un appareil intelligent :

e Authentification a partir d’'une adresse courriel principale (que ce soit une adresse personnelle ou
celle fournie par le College).




1. Connexion a Omnivox
Avant tout, il faut vous connecter a Omnivox.
e Accédez a Omnivox a partir du lien suivant :

https://collegeahuntsic.omnivox.ca/

—

e Employé.e:

Omnivox

College Ahuntsic

o Entrez votre # d’employé.e et votre mot de passe.

— , .
e Etudiant.e:
o Entrez votre # d’étudiant.e et votre mot de passe
No d'employé

Connexion >

Premigre utilisation?

Qublié votre mot de passe?

Autres Services

Classement en langue )
Effectuez votre test de classement en ligne

Sécurité et Paiement
Conditions d'utilisation

Des questions?

© 2023 Skytech Communications

e La configuration de l'authentification multifacteur (MFA) débutera ensuite.



https://collegeahuntsic.omnivox.ca/

2. Choix de la méthode d’authentification MFA

Dans la section suivante, nous allons voir comment configurer les deux méthodes d’authentification MFA.

e En vous connectant sur Omnivox/Clara, cette
L i fenétre s'affiche.
Validation en 2 étapes

e Cliquez sur « COMMENCER ».

Vous devez mettre en place la validation d'identité en 2 étapes pour
votre compte utilisateur.

La validation en 2 étapes consiste & fournir deux types
d'informations pour confirmer votre identité. Aprés avoir entré votre
identifiant et votre mot de passe, un code de sécurité a usage
unigue vous sera envoyé. Vous devrez entrer ensuite ce code pour
vous connecter a votre compte.

Cette validation d'identité en 2 étapes a pour but de rendre la
connexion a votre compte encore plus sécuritaire.

COMMENCER

©+0

Si vous configurez le MFA avec un ordinateur et un | Sivous avez un ordinateur OU un appareil intelligent
appareil intelligent avec Microsoft Authenticator : et que vous voulez configurer le MFA avec une
adresse courriel principale :

Ensuite...

Cliquez ICI Cliquez ICI




3. Configuration du MFA pour Omnivox/Clara avec Microsoft Authenticator

Si ce n’est pas déja fait, vous devez installer au préalable I'application sur votre appareil intelligent : cliquer ICI

e Lafenétre suivante s’affiche sur Omnivox avec

un code QR : Ajout d'une application

d'authentification

1. Si vous ne possédez pas d'application d'authentification sur
us suggérons dinstaller

e Authenticator disponible

e ou le Geogle Store.

, veuillez scanner le code QR ci-dessous avec votre
application dauthentification en utilisant votre appareil
mobile.

3. Une fois le compte ajouté & votre application
dauthentification, appuyez sur le bouton Suivant afin de
tester un des codes générés par votre application et de

valider le processus

Attention: Ne pas utiliser votre application appareil photo.

Je ne suis pas en mesure de scanner ce code

Mettre en place une autre méthode de validation didentité

SUIVANT

e Lancez I'application Microsoft Authenticator sur a

votre appareil mobile.

e Cliquer sur ajouter un compte ou +.

o

Prét a ajouter votre
premier compte ?

Tout compte Microsoft ou tout autre type
de compte que vous ajoutez apparaitra ici.

Ajouter un compte

Vous avez déja une sauvegarde ?
Restaurez votre compte

Commencer la récupération

(] e © =

Authenticator Mots de passe Adresses ID vérifiés




Choisissez « Compte professionnel ou scolaire » :

Choisissez « Analyser le code QR » :

< Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

Compte personnel

Compte professionnel ou scolaire

e
. Autre (Google, Facebook, etc.)

@ Lorsque vous étes connecté(e) avec votre compte
personnel, tous les mots de passe, adresses et autres
informations de remplissage automatique seront

4 Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

Compte personnel >
] pte p

Autre (Google, Facebook, etc.) >

Ajouter un compte
professionnel ou scolaire

Se connecter

Analyser le code QR

Annuler

@ Lorsque vous étes connecté(e) avec votre compte
personnel, tous les mots de passe, adresses et autres
s de remplissage automatique seront
4




e Scannez le code QR généré par Omnivox.

Ajout d'une application
d'authentification

1. Si vous ne possédez pas d'application d'authentification sur
votre appareil mobile, nous vous suggérons d'installer
Microsoft Authenticator ou Google Authenticator disponible
sur le App Store ou le Google Play Store

2. Par la suite, veuillez scanner le code QR ci-dessous avec votre
application d'authentification en utilisant votre appareil
mobile

3. Une fois le compte ajouté a votre application
d'authentification, appuyez sur le bouton Suivant afin de
tester un des codes générés par votre application et de
valider le processus

Attention: Ne pas utiliser votre application appareil photo.

Je ne suis pas en mesure de scanner ce code

Metire en place une autre méthode de validation d'identité

e Sur la page suivante, un code a 6 chiffres vous sera

Validation de 'application demandé.
d'authentification

Un code de sécurité a 6 chiffres devrait étre généré par votre
application. Assurez-vous d'appuyer sur le bouton valider avant que
le code expire dans votre application.

Code de sécurité (6 chiffres) *

RETOUR VALIDER




e Rendez-vous dans l'application Microsoft Authenticator (sur
votre appareil mobile) afin de saisir le code* fourni pour _
Omnivox. @ om"&

249 766 @

= Authenticator S ar

*ATTENTION : le code n’est valable que 30 secondes. Une fois
le délai dépassé, un nouveau code vous sera fourni.




4. Configuration du MFA pour Omnivox/Clara avec une adresse courriel

e Pour configurer une adresse courriel comme méthode d’authentification :

o Une fois sur la page avec le code QR, cliquez sur « Mettre en place une autre méthode de
validation d’identité ».

Ajout d'une application
d'authentification

1. Si vous ne possédez pas d'application d'authentification sur
votre appareil mobile, nous vous suggérons d'installer
Microsoft Authenticator ou Google Authenticator disponible
sur le App Store ou le Google Play Store.

Par la suite, veuillez scanner le code QR ci-dessous avec votre
application d'authentification en utilisant votre appareil

N

mobile.

. Une fois le compte ajouté a votre application
d'authentification, appuyez sur le bouton Suivant afin de
tester un des codes générés par votre application et de

w

valider le processus.

Attention: Ne pas utiliser votre application appareil photo.

Je ne suis pas en mesure de scanner ce code

I Metire en place une autre méthode de validation d'identité I

Remetire a plus tard SUIVANT




e Cliquez sur « Courriel principal » :

Méthodes disponibles

Voici la liste des méthodes de validation de l'identité en 2
étapes que vous pouvez mettre en place pour votre compte
utilisateur.

Application d'authentification }

‘ Courriel principal »

B Courriel secondaire }

e Vous allez devoir entrer une adresse courriel (personnelle ou professionnelle). Nous vous conseillons
de mettre votre courriel du Collége pour des raisons de sécurité.

Ajout d'un courriel

La configuration d'un courriel principal comme méthode de
validation d'identité est trés importante afin d'activer la
validation en 2 étapes pour votre compte utilisateur. Un code
de sécurité sera envoyé a ce courriel afin de confirmer votre
identité.

Courriel * '

Metire en place une autre méthode de validation d'identité

Remettre a plus tard SUIVANT

e Vous recevrez par courriel des informations a chaque tentative de connexion sur votre compte, ce qui
vous permet de savoir si quelqu’un tente de se connecter a votre insu.




e Sur la page suivante, un code a 6 chiffres vous sera demandé.

Validation du courriel

Un code de sécurité a 6 chiffres a été envoyé a l'adresse de courriel

I © c o legeahuntsic.qc.ca. Vious devriez recevoir

ce code dans votre boite de réception sous peu.
Veuillez saisir le code de sécurité regu et appuyer sur 'Valider'.

Code de sécurité (6 chiffres) *

Demander un nouveau code

| RETOUR | VALIDER

e Récupérez le code fourni par Omnivox dans votre Boite courriel afin de le saisir.

<® Omnivox

Afin de confirmer le courriel a ajouter comme
methode de validation d'identité en 2 etapes,
veuillez utiliser le code de sécurité ci-dessous.

Votre code de sécurité:

636044




Annexe 1 : Appareils de confiance

Afin de gérer vos appareils de confiance, il suffit de vous rendre sur votre page Omnivox et d’aller dans la

section « Profil Personnel » et cliquer sur « Appareils de confiance »

Dans cet espace, vous pouvez gérer vos appareils de confiance. En cas de changement, perte ou vol d’un

< Omnivox

Wl o i ML el
= Actualité

Mio E Auf

Mes Services

‘ Accueil P
_ . ‘ _ Evenemg
0 Mia - Centre Sportif du College Ahuntsic
Mes Services Omnivox A~
Cours annulés -
Ga\ Covoiturage I
& 9 lier)
ﬁ Documents et messages N
9 Dossier personnel
ﬁ Formulaires en ligne
= Releve de paie Version PDF (ensq
= Relevés d'imp6t T4 et Relevé 1
Filtres: @&
[ Reprographie et droits dauteur
<2 Sondages et votes
-
Mes Cor
Mes Services Finances v
E Vol
Profil personnel ~
a Modification de mot de passe | |
a Questions en cas d'oubli de mot de passe Formulai
(9] Validation en 2 étapes
[ Appareils de confiance I CollegeAhu

appareil, le retrait de celui-ci comme appareil de confiance est possible.

¥ Omnivox

E@ Appareils de confiance

College Ahuntsic

Voici la liste de vos appareils de confiance sur lesquels une validation d'identité & 2 étapes n'est pas nécessaire.

Windows 10 Chrome 118.0.0

Emplacement: Montreal, Canada (207 162.105.10)

Retirer I'appareil de confiance




Pour modifier vos paramétres MFA : <*» Omnivox

e Rendez-vous dans la section « Profil personnel » et cliquez sur

« Validation en 2 étapes » : = Actualitg
Mio B a
Mes Services
@ Accuei s o
Evenemd

Annexe 2 : Modification aux parameéetres MFA

Wl e ool OO e ]

=) Mia - Centre Sportif du College Ahuntsic

Mes Services Omnivox A
Cours annulés B
@ Covoiturage I
blier)

Py Documents et messages -
@ Dossier personnel
ﬁ Formulaires en ligne
En Relevé depaie Version PDF (ens
§m, Relevés dimpot T4 et Relevé 1

Filtres: @)
@j Reprographie et droits d'auteur
2 Sondages et votes
-

Mes Cor]
Mes Services Finances v

E Vo

Profil personnel A~
a Modification de mot de passe

Formula

Questions en cas d'oubli de mot de passe
e APparels Qe conmiance CollegeAhuf

e

e A partir de cette page, vous pouvez gérer vos méthodes MFA pour :

< Omnivox College Ahuntsic i) 2

Q\o) Validation en 2 étapes

Application dauthentification
.
J
Modifi
Courriel principal Tester
; glanni pasert legeahuntsic qc ca

Pour ajouter une autre méthode (Application, courriel principal, courriel secondaire)

Ajouter P
) d’authentification pour le MFA
Modifier Vous raméne sur la page afin de scanner le code QR en cas de nouvel appareil
Tester Vous demande le code MFA a 6 chiffres afin de tester si le tout est synchronisé et correct

Supprimer

Pour supprimer la méthode d’authentification




Annexe 3 : En cas de problématique

Si vous rencontrez un probléme avec le MFA, voici les personnes ressources a contacter :

Etudiants, accés Omnivox :
Employés, accés Clara/Omnivox Pédagogie :
Employés, accés Clara/Omnivox Finances :

Employés, accés Clara/Omnivox RH/Paie :

Comptoir blanc du SOE
Comptoir blanc de SOE  poste 2223
Service de la comptabilité poste 2141

Service de la comptabilité poste 2139

En cas de perte ou de vol de votre appareil, il sera possible pour la personne ressource de retirer 'appareil des appareils

de confiance de votre profil. Un code temporaire valide pour 12 heures pourra également étre généré pour remplacer

celui fourni par I'application Microsoft Authenticator.




Annexe 4 : Installation de I'application Microsoft Authenticator

e Scannezl'un des deux codes QR suivants pour télécharger I'application Microsoft Authenticator a partir de Google
Play ou de I'App Store. *

Téléchargez l'application sur votre téléphone*

Scannez le code QR avec votre appareil mobile Android ou iOS.

Google Play App Store

*Vous pouvez également utiliser les liens suivants si nécessaire:

e Google Play: https://go.microsoft.com/fwlink/p/?linkid=21688508&clcid=0xc0c&culture=fr-ca&country=ca

e App Store: https://go.microsoft.com/fwlink/p/?linkid=2168643&clcid=0xcOc&culture=fr-ca&country=ca



https://go.microsoft.com/fwlink/p/?linkid=2168850&clcid=0xc0c&culture=fr-ca&country=ca
https://go.microsoft.com/fwlink/p/?linkid=2168643&clcid=0xc0c&culture=fr-ca&country=ca

